CONFIGURACION DEL DOBLE FACTOR DE AUTENTICACION EN
a MICROSOFT AUTHENTICATOR

—

Este tutorial muestra cdmo configurar la aplicacion Microsoft Authenticator para hacer uso del
doble factor de autenticacion condicional para el acceso a las aplicaciones de Microsoft con la
cuenta de usuario de Educacyl fuera del centro educativo.

Pasos a seguir:

1. En un ordenador o una tablet, autenticarse en Educacyl.

2. Ir a “Mi zona privada”. 3. Acceder a una aplicacion de Microsoft (correo
electronico, Teams, etc.). Se muestra un mensaje indicando que ‘se necesita

mas informacion’:
& Microsoft
@educa.jcyl.es

Se necesita mas informacion

Su organizacion necesita mas informacién para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Siguiente

Pulsar ‘Siguiente’

4. En la siguiente pantalla se indica que es necesario instalar la aplicacién Microsoft
Authenticator.

Instalar la aplicacion desde la App Store (iOS) o Play Store (Android).
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Garantizar la seguridad de la cuenta

Microsoft Authenticator

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo,
elija "Siguiente”,

Quiero usar otra aplicacién de autenticacion

Pulsar ‘Siguiente’
5. En la siguiente pantalla se muestra un mensaje indicando que en la app ‘Microsoft

Authenticator’ es necesario agregar una cuenta.

Garantizar la seguridad de la cuenta

Microsoft Authenticator

E—— . .y
Configuracion de la cuenta
En la aplicacién, agregue una cuenta y seleccione "Otros”.
Rl
e i

e |

Aunque se indica que se seleccione la opcion “Otros” se debe utilizar la opcion “Cuenta
profesional o educativa”.
De momento no es necesario ir a la app, hasta estar en la siguiente

pantalla. Pulsar ‘Siguiente’ 6. Se muestra una nueva pantalla, con un cédigo

QR.

Es en este momento cuando es necesario ir a la app, afiadir la cuenta y seleccionar
“Cuenta profesional o educativa”. Al hacerlo, existe la opcion de Escanear cédigo QR.
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2352 &=

= Authenticator Agregar cuenta Agregar cuenta

m Microsoft Entra ID ’
2 ezl Nl MDA NE el = e ZQUE TIPO DE CUENTA QUIERE AGREGAR?
=. Cuenta personal > .. Cuenta personal >
Q Educacy! q N
.. Cuenta profesional o educativa >
|
Educacyl
@ Y 5 Otra (Google, Facebook, etc.) > Otra (Google, Facebook, etc.) >
Agregar una cuenta

profesional o educativa
Iniciar sesion

Escanear codigo QR

Cancelar
@ cuando haya iniciado sesion con su cuenta personal, (@ Cuando haya iniciado sesién con su cuenta personal,
n P @ i todas las contrasefias, direcciones y demés todas las contrasenas, direcciones y demas
Authenticator Contrasafas Direcciones . compeobados Informacloryalmacenada deiautorrellenatrestara informacién almacenada de autorrellenar estara
AR LA AR A RS R
s I R -
——
——

Microsoft Authenticator

Digitalizacion del cédigo QR

Use la aplicacién Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacién
Microsoft Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cédigo QR, elija "Siguiente”.

‘ ¢No puede escanear la imagen?

] o

Hay que escanear el codigo que aparece en la pantalla y quedara afiadida la cuenta; en

ese momento se mostrara un cédigo de seis digitos.
De nuevo en el ordenador o tablet, pulsar ‘Siguiente’ e introducir el codigo generado en la
app. El codigo que aparece en la aplicacion del movil Authenticator tiene una duracion de

30 segundos y vuelve a generarse continuamente.
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Garantizar la seguridad de la cuenta

Autenticador de Microsoft

Especificar el cadigo

Escriba el codigo de 6 digitos que se muestra en la aplicacién Microsoft Authenticator,

Espedificar el codigo

Atras

Garantizar la seguridad de la cuenta

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesién.

Método de inicio de sesién predeterminado:

D Aplicacién de la ley

De este modo queda vinculada la cuenta con el dispositivo movil.

Puede ocurrir que no se pueda escanear el cédigo QR o no funcione, en tal caso
clicamos en ¢No puede escanear la imagen?

Microsoft Authenticator

Digitalizacion del codigo QR

Use la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién
Microsoft Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR. elija "Siguiente”.

‘ ¢No puede escanear la imagen? ‘

N -
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Cuenta Educacyl: usuario@educa.jcyl.es

Contrasena: XXeo0000mxxx

)

Ahora iremos a la aplicacion Authenticator y hacemos el proceso de agregar cuenta.
Se nos abre esta ventana:
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Escanear cédigo QR

El proveedor de cuenta mostrara un cédigo QR.

O bien escriba el codigo manualmente. Clicamos

< Agregar cuenta

aqui

OTRA CUENTA

Escribimos la
Nombre de cuenta cuenta de
Clave secreta Educacyl y la

contrasefa

Finalizar

Y de este modo queda vinculada la cuenta con el dispositivo mévil.
RECUERDA:

v/ Cada vez que se ejecuta la app Microsoft Authenticator genera un cédigo de doble
factor diferente. Este cambia cada 30 segundos.

v' Reinicio del doble factor de autenticacion. En los siguientes casos debera
solicitar este reinicio al servicio de soporte, para poder repetir la configuracion del
doble factor de autenticacion:

+ Cambio de dispositivo mavil, si no se dispone del dispositivo anterior.
* Reinstalacion de Microsoft Authenticator.

* Borrado de su cuenta Educacyl de Microsoft Authenticator

CORREO DE SOPORTE: soporte.2fa@educa.jcyl.es
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e RECUPERACION 2FA SI CAMBIO DE MOVIL

¢, Qué debo hacer si cambio de movil?

Es importante tener en cuenta que se debe activar el backup (copia de seguridad) dentro
de la aplicacion Authenticator de Microsoft.

Para ello, dentro de la aplicacién habra que pulsar en un boton adicional, tres puntos
o0 tres rayas, situado en la esquina izquierda o derecha en funcion de si estamos en
el sistema operativo Android o0 iOS. Dentro del menu pulsaremos en Configuracion.

ﬁ = Authenticator Q + e o+

/ Reorganizar cuentas

#3 Comprobar notificaciones

R Ocultar cédigos

Kick B
>
8% Configuracion

@ Ayuda

NVIDIA

&9 Enviar comentarios 5
Q PrusaAccount

>

@ Educacyl
>
R ,

A 2 o & =
Aulbeniiosta(  Convasehes.  Dhecwiones K. compobatios 1. comprobacos
4 Carf g 2 b

Tenemos que llegar hasta el apartado donde indica
“Copia de seguridad” y activarlo, para ello nos pedira

gue pongamos una cuenta Microsoft que no sea la de
@educa.jcyl.es.
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Por ello, previamente a todos estos pasos, puedes crear una cuenta de Microsoft:
outlook.es, outlook.com, hotmail.com. Entra en Microsoft 365 y crea una cuenta. Si ya
tienes una creada, simplemente afiadela.

B Microsoft Microsoft 365 red

Le damos la bienvenida a Microsoft 365

La aplicacién Microsoft 365 (anteriormente Office) le permite crear, compartir y
colaborar en un solo lugar con sus aplicaciones favoritas, incluido Copilot*

inice: s

Jistrese para obtener la version gratuita de Microsoft 365 »

B® Microsoft

Iniciar sesion

¢No tiene una cuenta? Cree una

¢No puede acceder a su cuenta?

Iniciar sesion  { 3, ) s

Una vez realizada la copia de seguridad o backup en el teléfono antiguo, pasamos
al nuevo dispositivo. Descargamos la aplicacion
desde el App Store o desde Play Store y al
iniciarla es muy importante fijarse en la frase:

f"f’ “Restaurar desde una copia de seguridad”. Al
l_" hacer clic, nos pedira la cuenta de Microsoft
= anteriormente creada para el backup (NO la de
r@ @educa.jcyl.es) y automaticamente apareceran
todos los elementos del Authenticator como
"Tranquilided pars su vide Gighal® estaban en el antiguo dispositivo.

Si no se realiza esta operacion y has cambiado de
= movil y no dispones del dispositivo anterior, has
X Agregar una cuenta profe bloqueado el Authenticator y NO podras entrar

en tu cuenta de @educa.jcyl.es desde fuera del
- — Centro.

Clnsmin

INSTALACION MS AUTHENTICATOR 8 IES Lucia de Medrano


https://signup.live.com/signup?client_id=81feaced-5ddd-41e7-8bef-3e20a2689bb7&contextid=C63FBBACAABB4790&opid=3C2AA0BA3E7752A9&bk=1713897950&sru=https://login.live.com/oauth20_authorize.srf%3fclient_id%3d81feaced-5ddd-41e7-8bef-3e20a2689bb7%26client_id%3d81feaced-5ddd-41e7-8bef-3e20a2689bb7%26contextid%3dC63FBBACAABB4790%26opid%3d3C2AA0BA3E7752A9%26mkt%3dES-ES%26lc%3d3082%26bk%3d1713897950%26uaid%3d927fb3a07a214354b71c7d1c64fefa84&uiflavor=web&lic=1&mkt=ES-ES&lc=3082&uaid=927fb3a07a214354b71c7d1c64fefa84
https://signup.live.com/signup?client_id=81feaced-5ddd-41e7-8bef-3e20a2689bb7&contextid=C63FBBACAABB4790&opid=3C2AA0BA3E7752A9&bk=1713897950&sru=https://login.live.com/oauth20_authorize.srf%3fclient_id%3d81feaced-5ddd-41e7-8bef-3e20a2689bb7%26client_id%3d81feaced-5ddd-41e7-8bef-3e20a2689bb7%26contextid%3dC63FBBACAABB4790%26opid%3d3C2AA0BA3E7752A9%26mkt%3dES-ES%26lc%3d3082%26bk%3d1713897950%26uaid%3d927fb3a07a214354b71c7d1c64fefa84&uiflavor=web&lic=1&mkt=ES-ES&lc=3082&uaid=927fb3a07a214354b71c7d1c64fefa84

